
   
令和６年４月１２日 

中 部 地 方 整 備 局 

 

個人情報流出のおそれがあったことに関するお詫びとお知らせ 

 

中部地方整備局管内の事務所発注業務を受注した株式会社オリエンタルコンサルタンツ（以下「受

注者」）の業務補助を担当していた株式会社ラグロフ設計工房（以下「補助業務担当企業」）が、ラ

ンサムウェアによるサイバー攻撃を受けたことで、個人情報を含む資料が外部に流出したおそれがあ

りました。事案の概要等は次のとおりであり、現時点において個人情報の漏えいは確認されておりま

せん。 

皆様にはご心配をおかけしましたことをお詫び申し上げます。今後、再発防止に向け、個人情報の

適切な管理・取扱いを徹底してまいります。 

 

１． 事案の概要 

 （１）対象業務 

    「令和３年度 豊橋河川施工計画検討業務」豊橋河川事務所発注 

    「令和４年度 安倍川水系砂防堰堤詳細設計業務」静岡河川事務所発注 

    「令和４年度 富士砂防事務所砂防施設設計業務」富士砂防事務所発注 

    「令和４年度 越美山系砂防事務所管内砂防施設詳細設計業務」越美山系砂防事務所発注 

    「令和４年度 越美山系松後
ま つ ご

谷
たに

砂防堰堤詳細設計業務」越美山系砂防事務所発注 

 （２）経緯 

    令和５年２月９日に補助業務担当企業の社員が、社内共有ファイルサーバーの異変を確認。

社内共有ファイルサーバーを社内ネットワークから切断するとともに、警察に相談しまし 

た。同日午後に警察による調査が行われ、ランサムウェアによるサイバー攻撃を受けているこ 

とが判明しました。 

また、補助業務の遂行に必要な資料に個人情報が含まれていることが発覚したため、中部地

方整備局において受注者及び補助業務担当企業へ聞き取り調査を行い、漏えいしたおそれのあ

る情報の内容や件数等の確認を行いました。 

補助業務担当企業は、同年２月１５日に自社の共有サーバーに対してサイバー攻撃による被

害が発生した旨を、２月２２日に事案に関する経緯と今後の対策の詳細を、４月２６日に外部

へ情報が流出した事実は見られない旨及び再発防止策について、それぞれホームページ上で公

表しております。 

同年６月９日、ＶＰＮ機器の脆弱性をついたＶＰＮアカウントの窃取によるＮＡＳへのラン

サムウェア感染が原因と判明しております。 

本事案につきましては、発生後速やかに個人情報の保護に関する法律第 68条第 1項の規定に     

より、個人情報保護委員会へ報告を行っており、同法第 68条第 2項の規定に基づき、令和６   

年４月１０日までに連絡先が特定できる方について通知を行うとともに、今般、事案について

公表をするものです。     

 



 

２． 漏えいが発生したおそれがあった個人情報 

補助業務の遂行に必要な資料に含まれていた次の情報 

  ＜豊橋河川事務所＞ 

   平面図（豊田市秋葉町
あきばちょう

地先）に記載された地番・氏名 ５６名分 

  会社の社員の氏名 １０名分 

  ＜静岡河川事務所＞ 

   公図（静岡市葵区
あおいく

梅ヶ島
う め がし ま

地先・有
う

東木
と う ぎ

地先・入
にゅう

島
じま

地先）に記載された氏名 ２５名分 

会社の社員の氏名 ６９名分 

  ＜富士砂防事務所＞ 

   公図（富士市大淵
おおぶち

字丸尾
ま る び

東
ひがし

地先）に記載された氏名 ２１名分 

   会社の社員の氏名 １４名分 

  ＜越美山系砂防事務所＞ 

   公図（本巣市根尾
ね お

高尾
た か お

地先・根尾板
ね お い た

所
しょ

地先、揖斐郡揖斐川町
いびがわちょう

日
ひ

坂
さか

地先・坂内
さかうち

川
かわ

上
かみ

地先）に記載

された氏名 １１８名分  

   会社の社員の氏名 ８９名分・メールアドレス ３２名分 

   土地登記簿（本巣市根尾板
ね お い た

所
しょ

地先） １９名分 

   計 ４５３名分（内、連絡先が特定できる２１０名の方には通知をいたしました） 

 

３．二次被害又はそのおそれの有無 

    現時点において、外部へ情報が流出した事実は確認されていません。今後も監視を継続して

実施し、個人情報の漏えいが発覚した場合は、受注者及び補助業務担当企業から速やかに報告

を受けることとしています。 

 

４．再発防止策 

    保有個人情報の漏えいの防止その他の安全管理の一層の徹底を図ってまいります。 

 

【 配布先 】 

 中部地方整備局記者クラブ 

 

【 問い合わせ先 】 

  ＜個人情報全般に関すること＞ 

   国土交通省中部地方整備局 総務部 総務課 課長 山下
やました

 直樹
な お き

  TEL：052-953-8119 

  ＜各事務所発注業務に関する窓口＞ 

   豊橋河川事務所   副所長（事業） 山本
やまもと

 一兆
かずよし

  TEL：0532-48-2111  

   静岡河川事務所   副所長（事業） 近藤
こんどう

 浩市
こういち

  TEL：054-273-9100 

   富士砂防事務所   副所長（技術） 土屋
つ ち や

 郁夫
い く お

  TEL：0544-27-5221 

   越美山系砂防事務所 副所長（技術） 川地
か わ ち

 淳司
じゅんじ

   TEL：0585-22-2161      


